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- en myndighetschefs betraktelser*
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Inledning

Det ar en stor dra att fi vara med och fira en myndighets 50-arsdag.
Det ar en lang tid. Med erfarenheter och med- och motgangar skapas
larande och mognad. S& med 50 &r pa nacken far Integritetsskyddsmyn-
digheten, IMY,' sdgas vara en relativt mogen organisation, aven om de
ar jag har varit generaldirektor pA myndigheten har praglats av stor for-
andring och en omfattande personaltillvaxt. Av dagens cirka 130 medar-
betare var farre an 20 anstéllda den 1januari 2018 - resten har vi rekry-
terat och on-boardat under aren som gatt. Men av dem som var med da
har merparten arbetat i manga ar. Vildigt manga ar. Sa i den meningen
ar vi en vital 50-aring, full av erfarenheter och ny energi.

Det som l6pande har slagit mig ar det starka och genuina engage-
manget for uppdraget och den fina kulturen som praglas av professio-
nalism, stolthet och stor omtanke om varandra. Ett val forvaltat arv som
varit en frdjd att f& verka i och som lagt grund foér mycket av den utveck-
ling vi har genomfort de senaste aren.

Jag ar nigra ar dldre 4n myndigheten, ar jurist och har haft ett intres-
sant och varierande yrkesliv. Det har involverat alltifran forskning och
produktion av utredningsrapporter till chefs- och ledarskap inom sé
olika sektorer som ekonomisk brottslighet och skolfridgor. Jag gick in i
uppdraget som en (naja, nagorlunda) vital nistan 50-aring med massor
av energi. Jag kan redan hir konstatera att jag varje dag har fatt utlopp
savél for min energi som min lite envisa adra att halla i och genom sma4,
successiva, forflyttningar dstadkomma férandring.

* Denna artikel dr skriven utifran de forhallanden som gallde nér artikeln skrevs, da Lena
Lindgren Schelin fortfarande var generaldirektor for Integritetsskyddsmyndigheten, IMY.
Hon ar sedan den 1 september 2023 - och nér artikeln publiceras - generaldirektor for Kust-
bevakningen.

! Myndigheten bytte namn den 1 januari 2020. Jag anvéinder fortséttningsvis Integritets-
skyddsmyndigheten, eller IMY, dven nar jag hanfoér mig till omstandigheter som intraffade
under tiden myndigheten hette Datainspektionen.
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En gemensam namnare sedan jag fick mitt forsta chefsuppdrag
har varit ansvar for "ordning-och-reda-fragor”. Vid sidan om rattsut-
veckling har registratur, arkiv och informationshantering varit vanliga
ansvarsomraden i min portfdlj. Jag var under manga ar ocksé person-
uppgiftsombud. I den rollen etablerades mina forsta kontakter med IMY
som bjod in till bade utbildningar och traffar med andra personuppgifts-
ombud inom rattsvasendet. Fantastiskt uppskattat!

Nar jag fick rollen som generaldirektor for IMY hade jag en klar bild
av vad jag skulle vilja bidra med for att ta myndigheten till ndsta niva.
Den roda traden var atgarder for att stadkomma adnnu storre effekt pa
integritetsskyddet i samhallet. Tydlighet, transparens och tillganglig-
het var nagra av ledorden jag ville skulle prigla mitt ledarskap bade pa
in- och utsidan, i myndighetens arbete och i moéten med aktorer i olika
verksamheter. Tillit och tillsammans, som varit centrala forhallningssatt
for mitt ledarskap sedan tidigare, ville jag befasta i mitt nya uppdrag.
Hur vél jag har lyckats med detta far eftervirlden vardera.

IMY - valdens aldsta nationella dataskyddsmyndighet

IMY har en lang historia och bildades den 1 juli 1973 som den forsta
nationella dataskyddsmyndigheten i varlden.? Uppdraget var att utfarda
licenser for register som skulle féoras med hjalp av automatisk data-
behandling och att meddela tillstdnd och foreskrifter om behandling av
personuppgifter om lagévertradelser och andra kansliga personuppgif-
ter. Sedan dess har den tekniska utvecklingen gitt snabbt och uppdra-
get successivt forandrats. Fran licensgivning och tillstdndsprévning till
alltmer utav vagledning och tillsyn.

Myndighetens uppdrag omfattade ocksa att verka for god sed i kre-
ditupplysnings- och inkassoverksamhet samt senare ocksa vissa uppgif-
ter pa kameraomradet.

Myndigheten hade 1973 cirka 20 anstallda och vaxte under de fol-
jande 45 &ren med i genomsnitt en medarbetare per dr. Fran 2018 och
framat har myndighetens anslag ¢kat fran ca 50 till drygt 170 miljoner
kronor och vi har kunnat rekrytera, organisera, minska sarbarheter i
sma funktioner och investera i bland annat ett arendehanteringssystem,
en modernare webbplats och ett intranat, grundférutsattningar som i
manga verksamheter tas for givet.

2 Utvecklingen beskrivs av en av IMY:s tidigare generaldirektorer, Jan Freese, i en artikel
med rubriken Datainspektionen i Svensk Juristtidning 1979, https:/ /svjt.se /svjt /1979 /510.
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Dataskyddsreformen och vagen mot EU:s digitala artionde

Integritets- och dataskyddet i Sverige har genomgatt tre tydliga histo-
riska steg som ndrmast kan karaktiriseras som utvecklingssprang.
Dessa har lagt grunden for ett fjarde sprang, som pagar i detta nu.

Tre tydliga utvecklingssteg inom dataskyddet

Det férsta steget inom dataskyddsomradet togs 1973 genom inférandet
av den svenska datalagen, etablerandet av IMY samt nya regelverk inom
kreditupplysnings- och inkassoomradena. Med avstamp i de ménskliga
rattigheterna lades manga centrala grundvalar pé plats som star sig an
idag, till exempel de sirskilda krav som stélls pa behandling av uppgifter
om lagdvertradelser och kansliga personuppgifter.

Efter att Sverige blev medlem i EU f6ljde snart ett andra utvecklings-
sprang genom dataskyddsdirektivet® som implementerades i Sverige
1998 huvudsakligen genom PUL*.

[ syfte att starka arbetet med enhetlighet och harmonisering inom
EU etablerades den s.k. artikel 29-gruppen och ett antal underarbets-
grupper med uppgift att ta fram gemensamma vagledningar, yttranden
och stéllningstaganden inom olika omraden.

Genom direktivet fick vi inom EU en gemensam plattform att utga
ifrdn. Men ett direktiv ska implementeras i nationell lagstiftning och
beroende pa bland annat skiftande grundlagsreglering, forvaltnings-
rattsliga traditioner, olika stdllningstaganden i nationella domstolar och
politisk ambitionsnivd kom implementeringen att skifta. Vart undantag
med den s.k. missbruksregeln® ar ett exempel som, enligt min uppfatt-
ning, medférde att ménga verksamheter i Sverige hade en langre vig
att ga i det systematiska dataskyddsarbetet nér vi gick 6ver i det tredje
utvecklingsspranget.

Det tredje spranget togs 2018 med en tydligare och skarpare reglering
vad galler behandling av personuppgifter. I centrum for utvecklingen
1ag dataskyddsférordningen, GDPR,® som frdn och med den 25 maj 2018
blev direkt tillamplig lag i medlemsstaterna.

3 Europaparlamentets och radets direktiv 95/46 /EG av den 24 oktober 1995 om skydd for
enskilda personer med avseende pa behandling av personuppgifter och om det fria flodet av
sadana uppgifter.

4 Personuppgiftslagen (1998:204), PUL.

5 PUL5as§.

6 Europaparlamentets och radets férordning (EU) 2016 /679 av den 27 april 2016 om skydd
for fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet
av sadana uppgifter och om upphévande av direktiv 95/46 /EG (allmin dataskyddsforord-
ning). Pa engelska General Data Protection Regulation, GDPR.
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Dataskyddsmyndigheternas uppdrag vad galler personuppgifts-
behandling regleras sedan dess enhetligt och direkt i férordningen. Vi
fick en rad nya korrigerande befogenheter, bland annat méjlighet att
besluta om sanktionsavgifter. Forordningen stéller krav pa oberoende for
dataskyddsmyndigheten och dess ledning. For IMY har det sedan 2018
inneburit en avskalad instruktion, ett avskalat regleringsbrev samt att
tillkommande uppdrag forutsétter finansiering och att det inte uppstar
intressekonflikter med uppdraget enligt dataskyddsforordningen.

Annan reglering rorande personuppgiftsbehandling behdvde anpassas
till och férhalla sig till dataskyddsférordningen. Ett mycket stort antal
nationella, kompletterande, forfattningar uppdaterades mot den bak-
grunden.

Under reformaret 2018 fick vi ocksd ett direktiv fér behandling av
personuppgifter pa det brottsbekimpande omradet.” Samtidigt fick IMY
nya uppgifter och helhetsansvaret for tillstand och tillsyn enligt kamera-
bevakningslagen.?

Ytterligare en storre forandring var etablerandet av den Europe-
iska dataskyddsstyrelsen, EDPB.® Utdver vagledningsarbete har vi idag
bade en lagreglerad mekanism fér samordning i grianséverskridande
arenden'® och en mekanism for tvistlosning dar EDPB kan fatta beslut
som blir bindande for den ansvariga tillsynsmyndigheten i granséver-
skridande arenden. Detta ar genomgripande férandringar som har tagit
ambitionerna om enhetlighet och harmonisering till en helt ny niva och
vasentligt inskranker den nationella suveraniteten nar det galler verk-
stallandet av dataskyddsforordningen. Det var frigan om stora forand-
ringar som ofta sammanfattas i "dataskyddsreformen”.

Utvecklingen grunden for EU:s digitala artionde

Gemensamma grundlaggande principer och centrala rattigheter for
enskilda i dataskyddsregleringen har lagt grunden for det fjarde utveck-

7 Europaparlamentets och radets direktiv (EU) 2016 /680 av den 27 april 2016 om skydd for
fysiska personer med avseende pa behoriga myndigheters behandling av personuppgifter
for att forebygga, férhindra, utreda, avsléja eller lagfora brott eller verkstalla straffrattsliga
pafoljder, och det fria flodet av sadana uppgifter och om upphévande av radets rambeslut
2008 /977 /RIF. Direktivet har implementerats i Sverige huvudsakligen genom brottsdata-
lagen (2018:1177).

8 Kamerabevakningslagen (2018:1200), KBL.

9 EDPB ersatte den s.k. artikel 29-gruppen och de végledningar som artikel 29-gruppen
beslutat om har fatt fortsatt giltighet genom beslut i EDPB.

10 Den sa kallade One-Stop-Shop-mekanismen (OSS-mekanismen).
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lingssprianget som genomfoérs under 2020-talet inom ramen for EU:s
digitala artionde."

Det tar avstamp i EU:s digitala fardplan som avser framja EU:s digi-
tala oberoende och sitta egna EU-standarder, med fokus pa teknik och
infrastruktur. Ett grundsyfte ar att mojliggora en dkad anvandning och
delning av data for att skapa forutsattningar for offensiv utveckling och
innovation inom EU.? Sirskilt fokus ligger pa att tillgingliggora data
inom och mellan den privata och offentliga sektorn.

De slutliga konturerna av den pagaende utvecklingen kommer vi att
se forst framéat 2030 eller 2035 eller sd, men vi ser idag en enorm regula-
torisk utveckling, en flod av regelverk, som till stora delar handlar om att
tillgangliggdra data eller reglera behandling av data. Ett tjugotal ratts-
akter har baring pd IMY:s verksamhet varav tva exempel ar Al-férord-
ningen och férordningen om ett europeiskt hilsodataomrade, EHDS.?

EU har héga ambitioner. Man avsatter omfattande utvecklingsmedel
for att attrahera néringsliv och innovatorer att bidra med savél inve-
steringsmedel som kompetens. Enligt EU:s digitala kompass och policy-
program ska omfattande investeringar goras for att utveckla exempelvis
molnldsningar, blockkedjeteknik och méjliggora tekniska landvinningar
som attraherar fler att vara verksamma inom EU och valja sakra tekniska
l6sningar som konkurrerar med dagens stora etablerade plattformar.*

Med GDPR i spetsen och tillkommande reglering inom det digitala
artiondet gir EU i braschen for ett starkt dataskydd globalt och stravar
efter att fa andra lander, dven dominanter, att successivt anpassa sina
regelverk for att kunna fortsatta agera inom EU och utbyta varor och
tjdnster pa en 6ppen marknad.

11 Vi har nu férstatt att 2010-talet och dataskyddsreformen utgjorde ett fundamentalt for-
sta steg i EU:s digitala artionde. Ibland pratar man om 2010-talet som EU:s forsta digitala
artionde och 2020-talet som EU:s andra digitala artionde.

12 Kommissionen anger att de vill gora 2020-talet till EU:s digitala decennium. EU behéver
enligt Kommissionen stérka sitt digitala oberoende och sitta egna standarder snarare &n att
folja andras - med tydligt fokus pa data, teknik och infrastruktur. Ett Europa rustat fér den
digitala tidsaldern.

13 Ytterligare exempel pé réttsakter inom dataskyddsomradet ar dataférvaltningsakten
(DGA), dataakten (DA), den digitala serviceakten (DSA), den digitala marknadsakten (DMA)
och réttsakter om interoperabilitet. En permanent férordning om sparning av sexuella éver-
grepp mot barn pa nitet, den s.k. CSAM-férordningen, &r under férhandling. Det kommer
ocksa omfattande reglering rorande dataomraden eller "datasjoar”, dar férordningen om
ett europeiskt hilsodataomrade (EHDS) for nirvarande har kommit langst. Hértill kommer
ett stort antal nya eller uppdaterade rattsakter inom digitalisering samt informations- och
cybersikerhetsomradena. Darutéver ér reglering av betydelse for dataskyddsmyndigheterna
bland annat en e-privacyférordning, liksom férordningar rérande grupptalan och en férord-
ning om politisk reklam som reglerar anvandningen av inriktnings- och férstarkningstekniker.
14 Europe’s Digital Decade: digital targets for 2030 (europa.eu), https://www.consilium.
europa.eu/sv/policies /a-digital-future-for-europe/.
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EU-regleringen utmanar den svenska forvaltningsmodellen
och makt forskjuts sakteliga mot EU

Den regulatoriska utvecklingen ar omfattande och om man lyckas rea-
lisera planen kommer EU:s digitala artionde att f4 omfattande paverkan
pa flera plan.

Vi har enligt min uppfattning redan sett en stor forskjutning av
maktforhallandena pa dataskyddsomradet. IMY &r en del i den svenska
statsforvaltningen, hor till Justitiedepartementet och vi rapporterar
vart uppdrag 16pande dit. Vi ar fullt anslagsfinansierade. Men vart kirn-
uppdrag pa dataskyddsomridet regleras i dataskyddsforordningen.

Kommissionen foljer 16pande upp och utvarderar hur férordningen
verkstalls i medlemsstaterna. Foretradare for kommissionen medverkar
pa EDPB:s plenar- och arbetsgruppsmoten (totalt ett hundratal mdten
per ar) och har darigenom full insyn i hur arbetet i EDPB bedrivs, hur
diskussioner fors och 6verldggningar gar, nir samsyn rader, vilka inligg
eller invandningar olika dataskyddsmyndigheter gor, nar omrostning
erfordras och hur réstningsforfaranden faller ut. Utifran inspel fran
EDPB har kommissionen ocksa tagit initiativ till ny lagstiftning i syfte att
ytterligare harmonisera tillampningen och minska inflytandet av olika
nationella férvaltningstraditioner, bland annat vad galler hanteringen av
klagomal i granséverskridande drenden.”

Detta jamte kravet pa oberoende medfor en forskjutning av styrke-
forhdllandena och att mojligheten for regeringen att styra IMY i dess
karnuppdrag har tunnats ut vasentligt. Den svenska traditionella for-
valtningsmodellen utmanas och IMY har ett stort ansvar att navigera i
hur férordningen verkstalls.

Jag menar att den maktférskjutning mot EU som uppstitt pa data-
skyddsomradet har genomforts utan alltfor stora reflektioner kring vad
det innebdr - och att det har lagt grunden for ytterligare reglering med
liknande inslag under det digitala drtiondet.

Min spaning ar att ytterligare makt och strukturer i takt med att det
digitala artiondet realiseras kommer att forskjutas mot EU pa ett inte
obetydligt satt.

Det ar ett stort antal nya férordningar och direktiv som aktualiseras.
Lagstiftningsinitiativ antas ofta redan i ett forsta steg som EU-forord-
ningar. Regelverken slar tvirs 6ver nationella departements-, sektors-
och ansvarsgranser.

Nya EU-organ kommer etableras och regleringen staller omfattande
krav pa nationell samordning. Kommissionen kommer genom nationella

15 EDPB Letter to the EU Commission on procedural aspects that could be harmonised at
EU level | European Data Protection Board (europa.eu).
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kontaktpunkter 16pande f6lja upp och utvardera hur regelverken verk-
stalls i medlemsstaterna. Efterfragan pa vigledning kommer att 6ka och
vida samarbeten behova etableras pa helt nya nivaer for att kunna ge
samlad vagledning och utéva tillsyn eller annan kontroll inom omraden
dér flera sektorer och kunskapsomraden &r involverade. Detta galler
exempelvis for Al-férordningen som kommer att fa konsekvenser for
digitala l6sningar inom i stort sett alla samhallssektorer, myndigheter
och verksamheter.

Det blir en utmaning att fa till en nationell styrning som fungerar
saval for politiken som for myndigheterna. Och en minst lika stor utma-
ning for de verksamheter som ska f6lja respektive kontrollera efterlev-
naden.

For att kunna svara upp mot nya regulatoriska férutsattningar och
krav pd nationell samordning behovs ett kraftfullt politiskt ledarskap
som formar navigera i en komplex terrang i flera nivaer. Man behéver
ta position inom de olika EU-institutionerna for att tidigt kunna vara
med och paverka utvecklingen. Det behovs ett helikopterperspektiv for
att forsta och kunna dra nytta av EU:s digitala artionde i dess storre
kontext. Forhandling av enskilda rattsakter behover utga fran ett hel-
hetsperspektiv for att skapa sa goda nationella politiska, regulatoriska
och verksamhetsmassiga férutsattningar som mojligt.

Trots goda intentioner med det digitala &rtiondet riskerar vi att
krockar och normkonflikter uppstar som skapar réttsosikerhet och
hammar utvecklings- och innovationskraften. Vi behover darfor alla
hjalpas at for att fa systemet att fungera. Jag ser framfor mig att EU:s
digitala artionde skapar en "spindelvdv” av verksamhetsmaéssiga och
regulatoriska férutsattningar och beroenden. Vi myndigheter kan bidra
och ta position och genom ett dedikerat ledarskap vidga stuproren och
sikerstilla att vi bygger hdngrannor mellan oss utifran de nya forutsatt-
ningarna.

En insikt som borjar landa hos mig ar att EU:s digitala artionde san-
nolikt kommer att leda till férandringar av dataskyddsmyndigheternas
uppdrag pa ett &nnu mer ingripande satt dn vid dataskyddsreformen 2018.

En exponentiell digital utveckling kraver
atgarder for att sakra utvecklingen

Samtidigt som det pagar en omfattande utveckling vad galler skyddet

for personuppgifter och det fria flodet av data pagar en digital utveck-
ling som gar langt mycket snabbare dn den regulatoriska.
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IMY har i uppdrag att vart fjarde ar leverera en rapport till regeringen
om utvecklingen pa it-omradet nir det giller integritet och ny teknik."®
I den forsta rapporten 2020 konstaterade vi att vi befinner oss i den
fjarde industriella revolutionen.”

Sexton teknikutvecklingsomraden som skapar mojligheter och risker

I rapporten beskriver vi sexton teknikutvecklingsomraden som tillsam-
mans bidrar till utveckling och Sveriges féormaga att ta tillvara digitalise-
ringens majligheter. Det handlar om ny teknik for att samla in data, som
till exempel mindre och mer effektiva sensorer, teknik for att bearbeta
och analysera data, som Al, samt teknik for att lagra, sakra och trans-
portera data, som molnlésningar, blockkedjor och 5G/6G. En fraga som
inte namndes explicit i rapporten men som har blivit allt mer aktuell ar
(den forhallandevis oreglerade) rymden som arena for digital kommuni-
kation och for lagring och behandling av data.’® Har finns sannolikt ett
nytt spanningsfalt att tranga in i for dataskyddsmyndigheterna.

Digitalt drivna innovationer ger hopp om att battre kunna méta
samtidens utmaningar och skapa ett battre samhalle - nu och f6r kom-
mande generationer. Samtidigt innebar den 6kande insamlingen av data
risker ur ett integritetsskyddsperspektiv. Kraftfull teknik for att samla
in data ger en méingd aktorer tillgdng till en mer eller mindre fullstdndig
bild av vara liv, intressen och kontakter, var halsa och vara rorelsemons-
ter, vanor och beteenden.

Vi konstaterade i rapporten att det féorekommer en omfattande -
sannolikt i stora delar olaglig - sparning av enskilda pa nitet. Med inter-
net of things (I0T) och uppkopplade prylar som vi bar pa oss, anvander i
vardagen och har runt oss, flyttar sparningen och riskerna for den per-
sonliga integriteten ut ocksa i fysiska miljoer.

Med teknikens hjalp blir det allt enklare att spara och kartldgga det
mesta vi gor, i vara hem och i offentliga miljoer. Data om vara fysiska
egenskaper® kompletteras i allt storre utstrackning med beteende-

16 Forordning (2007:975) med instruktion for Integritetsskyddsmyndigheten, 1 § andra
stycket.

7 Integritetsskyddsrapport 2020 - en redovisning av utvecklingen pa it-omradet nar det
galler integritet och ny teknik. IMY rapport 2021:1.

18 Rymden har diskuterats, bland annat pa Folk och Forsvars rikskonferens 2022, under
teman som Rymden som operationsmiljé, Rymden som underrittelsearena och Rymdens
betydelse fér det moderna samhéllet - framtida sarbarheter, https://folkochforsvar.se/
Rikskonferensens-Program-2022.pdf?_t=1641753830. Se aven t.ex. artikeln Datadrivna for-
svarsférmagor - trender och vagval. Intradesanforande i KKrVA avd IV den 7 december 2022
av Johan Sigholm.

19 Exempelvis hand- och fingeravtryck, ansikts-, rost- och taligenkanning eller DNA.
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baserade uppgifter?. Allt fler biometriska uppgifter anvands, exempelvis
for identifiering med fingeravtryck, ansiktsigenkanning eller roststyrning.

Tillampningsomradet for dataskyddsférordningen ar skydd av data
vid behandling av personuppgifter - uppgifter som direkt eller indirekt
kan hanforas till en fysisk levande person. Genom den digitala utveck-
lingen, mojligheten att samkora olika datakéallor och att spara enskilda
pa olika satt ar det idag allt farre uppgifter som inte indirekt kan leda till
identifiering av en person. Allt fler uppgifter utgér darmed enskilt eller i
sitt sammanhang personuppgifter.?!

Aven om vi forhaller oss med forsiktighet till digitala kanaler ldm-
nar vi mangder av digitala spar efter oss. Med 6kad anviandning av bio-
metriska uppgifter kommer det vara svart att rora sig eller verka ndgon-
stans i samhillet utan att direkt eller indirekt kunna spéras och identi-
fieras. Biometriska personuppgifter kan inte heller enkelt dndras eller
ersittas om de gér forlorade. Ett 16senord eller passerkort kan ersattas
med ett nytt, men om vi forlorar kontrollen 6ver vara biometriska per-
sonuppgifter kan de inte ersattas och vi saknar medel for att hindra att
de anvands i olovliga syften.

De risker for integritetskrankningar, identitetsstold, intrang, utpress-
ning eller bedragerier som teknikutvecklingen 6ppnar for ar stora. Detta
stéller sarskilda krav pé att de som behandlar vara uppgifter gor det pa
ett rattssakert och korrekt satt och sakerstaller ett adekvat skydd for
uppgifterna.

Fortsatta brister i dataskyddsarbetet - vi behéver agera nu

Utifran ett antal kéllor var var bedémning ar 2020 att en stor andel
verksamheter syntes ha brister vad galler tekniska och organisatoriska
sikerhetsatgirder och att det fanns brister i det systematiska data-
skyddsarbetet. Denna bild har till stora delar bekraftats i senare uppfolj-
ningar, rapporter och tillsynsbeslut.

I arbetet med integritetsskyddsrapporten till regeringen blev det
tydligt for mig och oss att den privata sfar som ar en grundférutsattning
for att kunna ha ett privatliv borjar bli rejalt kringskuren. Den exponen-
tiella teknikutvecklingen i kombination med bristande ansvar fér hante-
ringen av var data skapar en "brattomfaktor” - det ar allvar nu.

20 Exempelvis géngstil, rorelse- och talménster, handstil, ansiktsuttryck och sémnménster.
21 Detta innebir inte bara en utmaning for den personliga integriteten, utan ocksé for till
exempel innovatérer och andra som samlar in stora méngder data men inte har intresse av
datan i sig utan enbart av aggregerade slutsatser fran denna. Den vida ramen for vad som
utgor personuppgifter medfor att dataskyddsférordningen och dess hanteringsregler blir
tillampliga vilket enligt flera aktorer som varit i kontakt med IMY kan verka himmande for
utvecklingen.
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For att Sverige och EU effektivt ska kunna mota de samhallsutmaningar
vi star infor ar det brattom att 6ka takten i den digitala omstéllningen.
Samtidigt ar det mer brattom &n ndgonsin att stoppa utveckling och inno-
vation som bygger pa osakra eller felaktiga grundférutséttningar.

Data och personuppgifter i osakra, oskyddade eller oordnade miljoer
skapar sirbarheter savél for enskilda som verksamheter men ytterst fér
samhiéllet. Inom IMY forsoker vi bidra pd manga olika sétt, bAde genom
samarbeten, vagledningsarbete och skarpa tillsynsbeslut, men vi beho-
ver alla tillsammans ta ansvar for det digitala samhaélle vi rustar for vara
barn och barnbarn. Och det behéver goras nu.

Etiska 6vervaganden allt mer centrala

Vi befinner oss i ett skifte dar etiska 6vervaganden allt oftare och mer
framtrddande behover goras. Idag dr néstan allting tekniskt mojligt. Da
behdver man 6verviga om det ar rattsligt tillatet. Och dven om man far
bor man stalla sig fragan om det dr héllbart och etiskt forsvarbart.

Den snabba utvecklingen av Al, inte minst generativ Al och sprak-
modeller som ChatGPT, har bidragit till intensifierade diskussioner om
teknikens mojligheter, men ocksa risker. Vi borjar se konturerna av
nagot som tidigare var férbehéllet science fiction-litteraturen - att det
artificiella har sddan kapacitet och féormaga att det har potential att ta
over alla former av mansklig kontroll.

Parallellt med intensiva diskussioner om Al som praglat varen 2023
har kommissionens forslag till en féorordning om 6vervakning for att
spara sexuella 6vergrepp mot barn pa nétet vackt starka reaktioner.?
Att staten genom vissa av sina myndigheter, under sarskilda omstandig-
heter, skulle ha mojlighet att kontrollera bland annat privata chattmed-
delanden innebar ett stort ingrepp i den personliga integriteten.

Jag haller med. Jag kan dock for egen del ibland férundras 6ver hur vi
s& obekymrat ger privata aktorer en visentligt mycket mer omfattande
insyn i vart liv och leverne genom att dela uppgifter i tekniska 16sningar
som vi sillan har ndgon insyn i alls.

Jag saknar ocksa den storre debatten om var ratt till ett privatliv, till
en personlig sfar dar vi kan utbyta tankar och idéer utan att bli kart-
lagda, sparade eller avlyssnade. Jag saknar debatten om digital sikerhet
och trygghet. Jag efterlyser att vi borjar stalla krav pa de tjinster och
produkter vi anvander, att vi i storre utstrackning valjer bort produkter
som oberéttigat sparar och kartldgger oss och leverantdrer som séljer

22 Child Sexual Abuse Material, CSAM-foérordningen. Forslag till Europaparlamentets och
radets forordning om faststallande av regler for att forebygga och bekdmpa sexuella 6ver-
grepp mot barn, COM /2022 /209 final.
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vara data till andra utan storre omsorg om oss och sékerheten for vira
uppgifter.

Vi ar sannolikt manga som skulle dra oss for att kopa leksaker till barn
och barnbarn om vi inte forlitade oss pa att de genomgatt ndgon form
av produktsikerhetskontroll. I realiteten ar vi dnnu langt ifran digital
produktsakerhet. Hur den digitala exponeringen kommer att utvecklas
under kommande ar dr det f4 som har kontroll 6ver. Vi behéver dar-
for alla vara med och bidra i det framtida samhallsbyggandet dar etiska
overvaganden och diskussioner fors betydligt oftare och mer nyanserat
an hittills.

Dataskyddet en hornpelare i ett hallbart
och resilient informationssamhalle

Det ar min fasta dvertygelse att vi nu ar i en brytpunkt och behéver ta
aktivt ansvar for utvecklingen. Det kan betyda att hittills utvecklad tek-
nik som saknar tillrackliga sdkerhetsdtgarder inte ska utvecklas vidare.
Att affirsmodeller behover stopas om eller skrotas. Eller att 1dnga och
okontrollerbara leverantorskedjor behéver brytas. Vi behdver tanka
annorlunda kring framtidens digitala utveckling.

Vi har ett nytt sikerhetspolitiskt ldge. Vi ar digitala. Var grundval
ar offentlighet och tillgang till information. Vi ar attraktiva for antago-
nister. Och vi ser ett 0kat antal cyberangrepp som i hog grad ror aven
svenska myndigheter, féretag och verksamheter.

Det blir allt tydligare att dataskyddsfragorna har allt storre och cen-
trala kontaktytor mot andra rattsomraden. Det giller naturligen i for-
hallande till digitaliseringen, men ocksa till exempel i forhallande till
konsument- och konkurrensratten, tryck- och yttrandefriheten, imma-
terialritten, elektroniska kommunikationer, halso- och sjukvarden, och,
inte minst, informations- och cybersikerhetsomradena.

Ett sikert samhélle forutsitter att vi bygger motstandskraft pa alla
nivder - att skydda vara informationstillgdngar ar ett fundament for
att st emot antagonistiska angrepp och bygga en samlad, hallbar och
resilient samhéllsstruktur. Dataskyddsforordningen stéller 1angtgaende
krav pa verksamheter att bygga in integritetsvanlig teknik i digitala verk-
tyg och vidta tillrackliga tekniska och organisatoriska sikerhetsatgérder
for att skydda persondata. Dataskydd har darigenom ytterst betydelse
for Sveriges sakerhet.

En av de viktigaste insikterna jag fatt under de senaste fem aren ar
hur viktigt det ar att dataskydd inte betraktas som en isolerad ratts-
fraga utan kopplas samman med it-, informations- och cybersakerhets-
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arbetet. De tekniska och organisatoriska atgarder som behover vidtas
ar ofta desamma och atgirder inom ett omrade fir manga ganger posi-
tiva effekter dven inom andra omraden. Genom att se sambanden och
sakerstalla en politisk riktning som spanner over falten skulle robust-
heten i arbetet bli sd mycket starkare, forskning, investeringar och
innovationskraft fa storre effekt och var motstandskraft sannolikt dka
vasentligt.

IMY:s utvecklingsresa

I retrospektiv ser vi ett rattsomrade som har utvecklats enormt under
sina 50 ar. Dataskyddet ir i stindig férdndring och kommer fortsatt att
utvecklas i hog takt.

Standig forandring ar nagot alla myndigheter maste hantera och nya
forutsattningar kraver att verksamheten utférs och organiseras pa nya
satt.

For IMY:s del paborjades férberedelserna for dataskyddsreformen ett
par ar innan inférandet. Nar jag bérjade den 1 mars 2018 var det full fart
i verksamheten. Néstan si att man sprang i korridorerna. Efterfragan
pa vagledning var enorm. Vart drendeinfléde tredubblades och telefon-
koerna var oandliga.

En av de stdrsta utmaningarna var att vi hade begransat med vagled-
ning att ge. Manga fragor var helt nya och vart kirnuppdrag var under
omstallning. Vi visste inte om gammal praxis skulle st sig, saknade helt
praxis for nya frdgor och dven EU-gemensamma forhallningssétt till
snart sagt varenda fraga som kunde uppsta. De nya korrigerande befo-
genheterna var helt oprévade.

Uppdraget var komplext. Det var ibland svart att navigera och prio-
ritera en begrinsad resurs. Min vag in i uppdraget blev att ta oss framat,
ett steg i taget, men med en tydlig féorandringsagenda och en vision om
att skapa samhallsférandring i bakfickan.

En tydlig kompass och riktning

I en komplex vardag ar det centralt med en kompass och en tydlig rikt-
ning for vart man ska och en gemensam vision om vad arbetet ska leda
till. Vi tog under 2018 fram var vision: Ett tryggt informationssamhaélle
- tillsammans vérnar vi den personliga integriteten. Den haller &n idag,
men ndr jag pratar om visionen lagger jag numera till ett tryggt och hdll-
bart informationssamhalle. I takt med den exponentiella teknikutveck-
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lingen blir det allt mer centralt att informationssamhéllet maste ha ett
langsiktigt hallbarhetsfokus.

Under min tid pa IMY har vi haft ett antal grundvalar for vad vi vill
uppna och hur vi vill vara. Malet ar att allt vi gor ska leda till effekt pa
integritetsskyddet i samhallet. I det arbetar vi utifran-och-in och forso-
ker lagga 6rat mot ralsen mot omvarlden for att kunna gora ratt priori-
teringar. Vi vinnldgger oss ocksa om att verka en-till-mdnga och fors6-
ker fa spridning av till exempel tillsynsbeslut, vigledningar och rappor-
ter till s manga som majligt i s4 ménga relevanta kanaler som mojligt.
Vi arbetar ocksé stindigt med effektiviteten och har dgnat omfattande
resurser at att kartlagga och utveckla processer, strukturer och rutiner
for vart arbete och for att underlatta for dem som viander sig till oss i
olika frdgor och drenden.

Vi har ocksa tagit fram en vdrdegrund for hur vi vill vara och beméta
varandra och var omvarld, det vi kallar vara 5T. Virdegrunden bygger pa
vardeorden tillganglighet, tydlighet, transparens, tillit och tillsammans.
Pa IMY ligger en stor styrka idag i att virdegrunden &r vl etablerad
och genomsyrar allt fran var chefs- och ledarpolicy till 16nekriterier och
l6pande uppfoéljning i vardagen.

Med négra ars erfarenhet av dataskyddsreformen i ryggen tog vi 2021
fram en strategisk inriktning som har stor betydelse féor myndighetens
utveckling och prioriteringar. Inriktningen stracker sig till 2025 och
mélbilden ar att data- och integritetsskydd da ska ges ett storre fokus
pa alla nivaer i samhéllet; hos enskilda, verksamheter, innovatorer och
inom politiken. Vi har en hég ambition att l6pande vassa oss for att bidra
till okad forméga hos andra pa samtliga nivaer. Vi vill bidra till en posi-
tiv samhallsférandring och nar det ar relevant vara med och leda det
arbetet.

Vigledning pa flera olika satt

Ett led i arbetet med samhallsférandring ar ett systematiskt arbete for
att utveckla nya former for, och att ge, vagledning kring dataskyddsfra-
gor. Myndigheten har en enorm samlad kompetens och vi har l6pande
vassat oss i att utifradn var basta formaga ge vagledning utan att faktiskt
veta att den kommer halla éver tid.

Sarskilt betydelsefullt har varit vara rattsliga stéllningstaganden, dar
vi tar stéllning i enskilda réttsfragor och som vi sedan har som grund
ndr fragan provas i enskilda arenden. Vagledning for integritetsanalys i
lagstiftningsprocesser ger utredare och lagstiftare handfast vagledning
i olika steg for att fa till en balanserad lagstiftning som uppfyller kra-
ven pa bland annat precision, proportionalitet och effektivitet. Vigled-
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ningen har potential att ge stor effekt pa integritetsskyddet, inte minst
da den dven kan anviandas som utgidngspunkt i verksamheters systema-
tiska dataskyddsarbete.

Vi ger ocksé végledning genom tillsynsbeslut. Idag har vi fattat ett
stort antal vagledande tillsynsbeslut varav drygt 30 med sanktionsavgif-
ter. Dessa varierar i storlek fran nigra hundra tusen kronor till miljon-
belopp. Det hogsta lagakraftvunna sanktionsbeloppet i Sverige hittills
ar 50 mkr i ett drende mot Google LLC. I beslutet fick vi en tydlig hint
frdn domstolen att beloppet i vart fall inte var for hogt. Vi har ocksé del-
tagit i en handfull bindande beslut i EDPB. De har rért multinationella
plattformsbolag och beslutade sanktionsbelopp har varit mellan 225 och
1200 miljoner euro.

Vi gjorde tidigt uppskattningen att det skulle ta upp emot fem ar
innan vi skulle borja fa etablerad praxis pa omradet. Prognosen har visat
sig vara relativt korrekt. Det kommer nu allt fler avgoranden fran EU-
domstolen i dataskyddsfrdgor som ger konkret vigledning. Merparten
av de beslut vi fattar éverklagas ocksd nationellt och ofta processar vi
dem i tva instanser. Vi har ocksa ett antal mal som ligger i Hogsta for-
valtningsdomstolen for prévning. Det ar ett centralt arbete for att vi ska
fa tydliga stallningstaganden i olika fragor.

De principer och krav som utarbetades genom dataskyddsreformen
konkretiseras nu och far form och det ar glidjande att kunna konsta-
tera att verkstallandet av dataskyddsférordningen realiseras i allt hogre
utstrackning.

Sarskild satsning mot innovationssystemet
och regulatorisk testverksamhet

Vi har tidigare identifierat innovatérer och utvecklare som nyckelaktorer
i den digitala utvecklingen. Vi har ocksé identifierat mindre verksamheter
som en riskfaktor for bristande dataskyddskompetens. Manga ganger
sammanfaller dessa. Vi har darfor aktivt arbetat for att bygga upp var
forméaga att ge vigledning inom innovationssystemet. Forskarhearings,
omvarldsbevakning, webbinarier, utbytestjanstgoring, méten och otaliga
kontakter inom innovationssystemet har medfort stort larande for oss
och ocksé en utvecklad process for att ge vigledning. Bland annat har vi
idag en innovationsportal pa var webbplats med information som riktar
sig sarskilt till innovatoérer och mindre verksamheter.

Ett sétt att spanna bagen ytterligare har varit ett utforskande arbets-
satt inom en innovationshubb, dir medarbetare fran olika delar av verk-
samheten arbetar hel- eller deltid for att vara med och driva utveckling.
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Ett flaggskepp har varit var pilotverksamhet med regulatorisk test-
verksamhet, en s.k. sandldda. Utvalda innovationsprojekt ges férdjupad
vagledning i dialogformat och bedémningarna redovisas sedan i en publik
slutrapport. Vi har fatt mycket positiv aterkoppling pa pilotverksamheten,
bade fran aktorerna som deltagit men ocksé fran verksamheter som fatt
del av lardomar och fran andra myndigheter som ar nyfikna pa det har
sittet att ge och fa vagledning. Hittills ar det bara Frankrike, Norge och
Storbritannien som har utvecklat ett arbete med regulatorisk testverk-
samhet inom dataskydd, sa Sverige kan rdknas in bland féregangslan-
derna. Vi ingdr i ett ndrmare samarbete med dessa lander och utvecklar
nu verksamheten vidare.

Anpassad klagomalshantering

En av de fradgor som vi vantar pa att fa provade i domstol handlar om
klagandens stéllning -~ om klaganden ska anses vara part i klagomals-
arenden och i tillsynsmyndigheternas tillsynsarenden nar dessa baseras
pa klagomal fran enskilda.

Just klagomal och dess hantering har varit en fraga dar den svenska
dataskyddsmyndigheten och det svenska rattssystemet inte har harmo-
nierat med merparten av 6vriga lander inom EU. I Sverige har vi lange
hanterat klagomal som ett infléde som ger viktig vagledning kring vilka
sektorer, foreteelser eller verksamheter som bor bli foremal for riskba-
serad tillsyn. Idag har vi stéllt om var klagomalshantering och hanterar
numera alla ca 2 400 inkomna klagomal per ar. Omstéllningen har under
nagra ar praglat verksamheten och styrt vara prioriteringar, men nu ar
klagomalshanteringen en integrerad process i var verksamhet. Utma-
ningen ligger i att sdkerstalla en effektiv hantering i syfte att frigdra tid
for bland annat mer riskbaserad tillsyn.

Klagomalshanteringen ar dock fortsatt under lupp. Svenska dom-
stolar har under PUL-tiden etablerat en tydlig praxis som innebar att
klaganden inte har partsstéllning i klagomalet och inte heller kan éver-
klaga dataskyddsmyndighetens beslut att inte vidta ndgon atgard i ett
klagomal. En férandring i synen pa klagandens stéllning skulle fa stora
konsekvenser for IMY och innebéra att vi dter behover se 6ver och for-
andra centrala processer i grunden.
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Ledarskapet en mittpunkt kring vilket allting snurrar

De sista dren pa IMY har praglats av ett stort forandringstryck och
intensivt utvecklingsarbete. Jag har varit besjalad av att IMY ska vara en
relevant samhallsaktor som bidrar till andras utveckling - forst nér vara
erfarenheter och kunskaper sprids och omsatts till verksamhetsutveck-
ling kan vi na verkliga effekter pa integritetsskyddet i samhallet. Men
ensam ar inte stark i en verksamhet. Fokus pa ledarskapet har darfor
varit en mittpunkt kring vilket allting har snurrat for att vi ska na vra
mal och var vision.

Forandringsledning tarvar uthdllighet och framfor allt en trygg
och stadig kurs att forhalla sig till ndr ekonomin tryter, resurserna ar
begrinsade och uppdraget kinns odndligt bade i omfattning och kom-
plexitet.

Ju mindre en verksamhet ar desto viktigare blir varje enskild med-
arbetare. Jag brukar prata om ett pussel. I ett mindre pussel blir det stora
hal om en pusselbit saknas och det skaver betankligt om en bit skevar.
Detsamma galler i en verksamhet.

Ett aktivt ledar- och medledarskap hos chefer och medarbetare har
varit en malbild for mitt ledarskap och ar en férutsattning for att verk-
samheten ska dra 4t samma hall. Det bygger tillit och skapar handlings-
utrymme, initiativkraft och engagemang hos medarbetarna samt en trygg
bottenplatta som gor att pusslet ligger stadigt aven under nya férutsatt-
ningar.

Det mest fascinerande, och det jag idag ar mest stolt 6ver, har varit
att initiativ- och fordndringskraft nu med allt storre emfas kommer fran
verksamheten. Vi har byggt robusta strukturer och pusslet kan flyttas
och vixa i det nirmaste organiskt utan alltfér stor paverkan pa verk-
samheten.

Mitt eget ledarskap har utvecklats enormt under de senaste aren. En
forutsattning for det har varit kollegor som har stottat och utmanat men
framfor allt de som klivit fram och tagit ansvar for helheten.

Jag hade tidigt en idé om att jag behdvde minst en stark kraft vid
min sida for att sikerstélla att vi héller kursen och gor ratt saker. Jag
forstod inte riktigt d& hur betydelsefull en sddan funktion faktiskt skulle
komma att bli, men ser idag hur stora mervarden som har skapats och
hur centralt det varit for den egna hallbarheten och personliga utveck-
lingen. Jag har ocksé haft turen att arbeta med ménga som har velat vara
med pa den ibland lite vingliga utvecklingsfarden och som verkligen har
kavlat upp armarna och tagit i lite extra nar det har behévts. Med ratt
forutsattningar kan delat ansvar bli fleras ansvar.
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Det ar med stor tacksamhet jag ser tillbaka pa fantastiska ar som gett
allt i form av utmaningar, tillvaxt, larande, bekraftelse, utveckling, med-
och motgangar men framfor allt stor gladje. Jag har haft roligt pa jobbet
varje dag och uppskattat varje mote och samtal med medarbetare och
samarbetspartners. Ni har alla bidragit till att ge IMY farg och till att bli
den myndighet den ar idag.

Grattis till IMY som fyller 50! Det ar med stor stolthet jag lamnar den
hér vitala 50-aringen i trygga hiander pa den som far férmanen att fort-
satta driva verksamheten mot mélet om ett tryggt och hallbart informa-
tionssamhalle.
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